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Fecha Aprobacién: 06/03/2024

PROCESO: GESTION ADMINISTRACION DE LAS TECNOLOGIAS DE LA INFORMACION

SUB PROCESO: GESTION GOBIERNO Y SEGURIDAD DIGITAL

OBJETIVO: Establecer las acciones necesarias por parte de la Alcaldia Municipal, que permitan mejorar los resultados de indice de Desempefio de la POLITICA No 7 Gobierno Digital, del Modelo Integrado de Planeacién y Gestién (MIPG)

ALCANCE: El Plan de Accion aplica para los resultados del FURAG de la Politica Gobierno Digital DEPENDENCIA RESPONSABLE DE LA FORMULACION DEL PLAN: OFICINA DE GESTION Y DESEMPENO INSTITUCIONAL

FECHA DEL PLAN: 14/02/2025 DEPENDENCIAS PARTICIPANTES EN LA FORMULACION DEL PLAN: DIRECCION TIC

Analizar los incidentes de seguridad digital
(Ciberseguridad) que se presentaron y tomar las
medidas necesarias para evitar que se vuelvan a|
presentar

Analizar Incidentes de Seguridad
Digital

Incidentes identificados

FORMULA

RESULTADO

SEGUIMIENTO TRIMESTRAL

Automatizar los tramites inscritos por la entidad en el
Sistema Unico de Informacién de Tramites (SUIT).

Apoyar la implementacion de laf
Plataforma Siscar de Impuestos
Tributarios

Url de Plataforma de Pagos Tributarios

Eduardo Andrés Luna

Capacitar a los contratistas de la entidad en
teméticas de la Politica de Gobierno Digital.

Crear canal de youtube de la|
Direccion Tics de la Alcaldia y|

cargar los videos propios de la|
actividad

cargar los videos propios de la| url Eduardo Andrés Luna
activid:
Capacitar a los grupos de valor e interés|Crear canal de youtube de la
(ciudadania, ~sector privado, sociedad  civil,[Direccion Tics de la Alcaldia y| .
academia, otras entidades publicas) en tematicas de|Cargar los videos propios de la url Eduardo Andrés Luna
la Politica de Gobierno Digital. actividad
Capacitar a los grupos de valor e interés en el uso de|Crear canal de youtube de la]
los medios digitales dispuestos para acceder a la|Direccion Tics de la Alcaldia |
oferta institucional y para interactuar con la entidad,|cargar los videos propios de la|
en tematicas como acceso a informacién publicada|actividad
en la sede electrénica; uso de canales de atencion
virtual; gestion de PQRSD a través de la sede
electrénica; acceso a trémites y servicios digitales url Eduardo Andrés Luna
dispuestos por la entidad a través de su sede
electrénica; participacion en la gestion institucional a
través de medios digitales; entre otras.
Capacitar a los servidores publicos de la entidad en|Crear canal de youtube de Ia]
tematicas de la Politica de Gobierno Digital. Direccion Tics de la Alcaldia y|
url Eduardo Andrés Luna

Contar con un catalogo interno de datos maestros en
la entidad.

Solicitar a los proveedores de los
sistemas el Catalogo Interno de|
Datos Maestros

Radicado de solicitud

Sandra Yulieth Riveros Santos

Cumplir con los i i en el

de Dashboard de|

Decreto 1263 de 2022 para ejecutar los proyectos del
transformacion digital (uso de i d

Siscar como herramienta  de|
de datos {

datos; interoperabilidad entre los sistemas de
informacién  publicos; uso de mecanismos de
digitalizacion y automatizacion de tramites, servicios
y procesos y su vinculacion al Portal Unico del
Estado Colombiano; uso de mecanismos de|
agregacion de demanda; implementacion, migracion
y uso de servicios de nube; uso de mecanismos
exploratorios de regulacion como Sandbox; uso de|
tecnologias emergentes tales como  inteligencial
artificial, internet de las cosas, big data o
blockchain).

para la toma de decisiones

Url de la plataforma de pagos tributarios
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Digitalizar los tramites inscritos por la entidad en el
Sistema Unico de Informacién de Tramites (SUIT).

Reunion con Planeacion Municipal
para definir con que tramites se|

FORMULA

RESULTADO

DEPENDENCIAS PARTICIPANTES EN LA FORMULACION DEL PLAN: DIRECCION TIC

SEGUIMIENTO TRIMESTRAL

9 inicia la Sistematizacion
Disponer de un servidor con las caracteristicas|Solicitar a los administradores del
establecidas en el anexo 2 del Decreto 620 de 2020|sistemas Siscar y ERP V6 acerca
10 |para al servicio de i i de las icas del servidor
Disponer en linea los Otros Procedimientos|Solicitar evidencia a la Secretarial
1 Adminis(rgnvos (OPAS) de la entidad inscritos en el|de Planeacion

Sistema Unico de Informacion de Tramites (SUIT).

Disponer en linea los tramites de la entidad inscritos
ion de Tramit

Solicitar evidencia a la Secretarial

12 en el Sistema Unico de
(SUIM).

Disponer todos los documentos resultantes de los
13 |tramites de la entidad en la Carpeta Ciudadana
Digital.

Solicitar evidencia a la Secretaria|
de Planeacion

Establecer instancias/dependencias de toma de
decisiones sobre la implementacién de la Politica de
Gobierno Digital en la entidad, tales como el Comité
14 |de Gestion y Desempefio Institucional, la Oficina de
Tecnologias de Informacién, la Oficina  de|
Planeacion, entre otras.

Solicitar evidencia a la Secretaria|
de Planeacion

Formular lineamientos sobre ciudades y territorios
inteligentes en la entidad, teniendo en cuenta las
Dimensiones del Modelo de Madurez de Ciudades y|
15 |Territorios Inteligentes (medio ambiente, habitat,
personas, calidad de vida, desarrollo econémico y|

Participar en convocatorias
Nacionales e Internacionales que
permitan la implementacion de|
herramientas de Territorios
Inteligentes

Carlos Alberto Abad

Formular y ejecutar estrategias de ciudades Yy,
territorios inteligentes en la entidad, teniendo en
cuenta las Dimensiones del Modelo de Madurez de
16  |Ciudades y Territorios Inteligentes (medio ambiente,
habitat, personas, calidad de vida, desarrollo
econémico y gobernanza).

Participar en Eventos academicos
donde se promueva la participacion
de instituciones academicas |
sector interesado en la|
construccion de modelos  de
Territorios Inteligentes

Carlos Alberto Abad

Formular y ejecutar la Estrategia de Ciudades y]
Territorios  Inteligentes de la entidad que sea
accesible, se apoye en el uso de TI, fortalezcal
capacidades, aumente la confianza en la gestion
plblica, interopere con  otras  soluciones
17 |tecnolégicas, mejore la calidad de vida de la
ciudadania, genere datos que mejoren la toma de|
decisiones de los actores de la ciudad o territorio,
sea sostenible; o sea eficiente en el uso de los
recursos economicos.

Participar  en  convocatorias
Nacionales e Internacionales que|
permitan la implementacion de
herramientas de Territorios
Inteligentes

Carlos Alberto Abad

Formular, aprobar en el Comité de Gestion y|
Desempefio Institucional, incluir en el Plan
18 ico de Te jas de la de la
entidad y ejecutar proyectos de transformacion
digital.

Solicitar acta de aprobacion aj
Planeacion

Sandra Yulieth Riveros Santos
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Generar o actualizar los conjuntos de datos abiertos

Enviar a las dependencias Ia|
solicitud de informacion de Datos

FORMULA

RESULTADO

DEPENDENCIAS PARTICIPANTES EN LA FORMULACION DEL PLAN: DIRECCION TIC

SEGUIMIENTO TRIMESTRAL

19 |Propios de la entidad. ; Sandra Yulieth Riveros Santos
Abiertos
Hacer uso de estrategias como cursos en linealCrear canal de youtube de Ila|
dispuestos en su sede electronica, talleres ofDireccion Tics de la Alcaldia y|
itaci virtuales o i entre otras, [cargar los videos propios de la|
20  |para capacitar a los grupos de valor e interés en el actividad Jhon Alexander Loaza Dvila
uso de los medios digitales dispuestos para acceder
a la oferta institucional y para interactuar con la
entidad.
Identificar cuéles de los datos maestros de la entidad|Solicitar a proveedores cuales de|
son datos de referencia. los Datos Maestros de la Entidad . )
2 son Datos de Referencia Sandra Yulieth Riveros Santos
el Modelo de idad y de|Solicitar al administrador  del
22 |jainformacion (MSPI). sistema la certificacion Carlos Alberto Abad
Implementar el servicio de autenticacion digital de los|Solicitar ~ al  administrador ~ del
Servicios Ciudadanos Digitales en todos los tramites|sistema siscar ~ certificacion  de )
23 |de la entidad que requieran verificar la identidad de|autenticacion digital. Url de la plataforma de pagos tributarios
sus usuarios.
en la entidad el modelo de adopcion de|Solicitar al  administrador ~ del
IPV6, las activi de la fase 1 i la certificaci
24 planeacion, luego las de la fase 2 de implementacion Carlos Alberto Abad
de IPv6 y por Ultimo las de la fase 3 de pruebas de|
funcionalidad.
Implementar estrategias de mejora de los tramites|Implementacion de plataforma de)
parcialmente en linea de la entidad para aumentar el|liquidacion de impuestos tributarios ) 3
25 |ntimero de usuarios satisfechos con su uso. enlinea Url de la plataforma de pagos tributarios
Implementar estrategias de mejora de los tramites|Implementacion de plataforma de
totalmente en linea de la entidad para aumentar elfliquidacion de impuestos tributarios ) 3
26 | ntimero de usuarios satisfechos con su uso. enlinea Url de la plataforma de pagos tributarios
la fase de del ciclo de|Solicitar  al  administrador  del
27 |vida del dato en la entidad. sistema la certificacion Sandra Yulieth Riveros Santos
Implementar la fase de ‘archivo y preservacion' del| Solicitar _al _administrador _ del -
28 |ciclo de vida del dato en la entidad. sistema la certificacion Sandra Yulieth Riveres Santos
Implementar la fase de 'intercambio’ del ciclo de vida|Solicitar al  administrador ~ del
29  |del dato en la entidad. sistema la certificacion Sandra Yulieth Riveros Santos
la fase de del ciclo de|Solicitar al administrador ~ del
30 |vida del dato en la entidad. sistema la certificacion Sandra Yulieth Riveros Santos
Implementar la fase de ‘uso y andlisis de datos’ del| Solicitar ~al ~ administrador ~ del
31 [ciclo de vida del dato en la entidad. sistema la certificacion Sandra Yulieth Riveros Santos
la técnica de 'andlisis de causalidad'|Solicitar al administrador ~ del
para el analisis de datos de la entidad. El uso de esta|sistema la certificacion
32 técnica permite analizar como un conjunto de| Sandra Yulieth Riveros Santos

variables puede afectar el comportamiento de otra|
variable.
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Implementar la técnica de "analisis descriptivo' para|
el andlisis de datos en la entidad. El uso de esta
técnica permite describir una situacién pasada o
actual en la entidad.

33

Solicitar al  administrador ~ del
sistema la certificacion

FORMULA

RESULTADO

DEPENDENCIAS PARTICIPANTES EN LA FORMULACION DEL PLAN: DIRECCION TIC

Sandra Yulieth Riveros Santos

SEGUIMIENTO TRIMESTRAL

la técnica de "andlisis predictivo' para el
andlisis de datos de la entidad. El uso de esta
34 |técnica permite predecir las tendencias o posibles!
comportamientos futuros de una variable.

Solicitar al  administrador  del
sistema la certificacion

Sandra Yulieth Riveros Santos

la técnica de "andlisis prescriptivo' para
el andlisis de datos de la entidad. El uso de esta
35 |técnica permite establecer cuél es la mejor accién a
tomar bajo un contexto especifico.

Solicitar al  administrador ~ del
sistema la certificacion

Sandra Yulieth Riveros Santos

procesos de analitica de datos que
permitan soportar las i del nivel i

Solicitar al  administrador ~ del
8 |a certificaci

de la entidad. En este nivel se definen las politicas,
estrategias y prioridades para el desarrollo de la|
36 [infraestructura de datos. También, se determinan los
objetivos a largo plazo y el modo en que las partes
interesadas han de interactuar entre si.

Sandra Yulieth Riveros Santos

procesos de analitica de datos que
permitan soportar las del nivel tactico d

Solicitar al  administrador ~ del
" a ;

la entidad. En este nivel se elaboran los planes,
programas,  iniciativas, ~proyectos, procesos y
procedimientos que permitan alcanzar los objetivos
definidos en el nivel estratégico. También se efecttia
el control de la gestion realizada por el nivel
operacional.

37

Sandra Yulieth Riveros Santos

Incluir a grupos de valor e interés como la|
ciudadania, sociedad civil, academia, sector privado,
entre otros, en ejercicios de participacion para la
38 toma de decisiones sobre la implementacion de la|
Politica de Gobierno Digital en la entidad.

Realizar reunion con el sector
tecnologico

Eduardo Andrés Luna

Publicar en el menu Atencion y servicio a la]
ciudadania de su Sede i i

Certificar que se encuentra en la|

39 actualizada sobre canales de atencion y pida una cita

Pagina Web

Jhon Alexander Loaza Dvila

Publicar en el menu Atencion y servicio a la]
ciudadania de su Sede i i

Certificar que se encuentra en la|

actualizada sobre Tramites, Otros

40 | Administrativos (OPAS) y consultas de acceso a|
informacion publica (CAIP)

Pagina Web

Jhon Alexander Loaza Dvila

Publicar en la seccion transparencia y acceso a laj
e informacion puablica del portal web informacion
actualizada sobre

Certificar que se encuentra en la|
Pagina Web Institucional

Jhon Alexander Loaza Dvila
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718|9(10f11|12 FORMULA RESULTADO
Publicar en la seccion transparencia y acceso a la|Certificar que se encuentra en la|
informacion publica del portal web informacion|Pagina Web Institucional
actualizada sobre datos abiertos, para lo cuall .
42 | deberan las y y Jhon Alexander Loaza Dvila
en el titulo 3 de la presente ley
Publicar en la seccion transparencia y acceso a la|Certificar que se encuentra en la|
informacion publica del portal web informacion|Pagina Web Institucional
actualizada sobre directorio de entidades del sector,
43 iaci iaci { del sector, Jhon Alexander Loaza Dvila
grupos étnicos y otros grupos de interés
Publicar en la seccion transparencia y acceso a la|Certificar que se encuentra en la|
informacion publica del portal web informacion|Pagina Web Institucional .
44 |actualizada sobre ejecucion de los contratos Jhon Alexander Loaza Dvila
Publicar en la seccion transparencia y acceso a la|Certificar que se encuentra en la|
informacién publica del portal web informacién|Pagina Web Institucional
5 i sobre ejecucion presupuestal. Publicar| ;
la informacion de la ejecucion presupuestal Jhon Alexander Loaza Dvila
aprobada y ejecutada de ingresos y gastos anuales
Publicar en la seccion transparencia y acceso a la|Certificar que se encuentra en la|
informacién publica del portal web informacién|Pagina Web Institucional
46 |actualizada sobre Esquema de Publicacién de Jhon Alexander Loaza Dvila
Informacién
Publicar en la seccion transparencia y acceso a la|Certificar que se encuentra en la|
informacion publica del portal web informacion|Pagina Web Institucional
sobre para la 0 .
a7
de los ciudadanos, grupos de valor o grupos de Jhon Alexander Loaza Dvila
interés en la formulacién de politicas
Publicar en la seccion transparencia y acceso a la|Certificar que se encuentra en la
informacion publica del portal web informacion|Pagina Web Institucional ;
48 actualizada sobre Planes de Mejoramiento Jhon Alexander Loaza Dvila
Publicar en la seccion transparencia y acceso a la|Certificar que se encuentra en la|
informacion publica del portal web informacion|Pagina Web Institucional
49 actualizada sobre politicas de seguridad de la Jhon Alexander Loaza Dvila
i ion del sitio web y proteccion de datos|
personales
Publicar en la seccion transparencia y acceso a la|Certificar que se encuentra en la|
informacion publica del portal web informacion|Pagina Web Institucional
50 actualizada sobre Registro de Activos de Jhon Alexander Loaza Dvila
Informacién
Realizar analisis de vulnerabilidades de seguridad a|Enviar correo a Siscar Sinap,
51 |[los activos de ensu Sandra Yulieth Riveros Santos
Premise
Realizar auditorias internas, externas y de|Programar Auditorias de!
52 |certificacion o recertificacion respecto al estandar|Informacion Carlos Alberto Abad
1SO 27001 en la entidad.
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Realizar ejercicios de icipacion con los grup i Mesas de Trabajo con
de valor o interés (ciudadania, sociedad civil,|sectores y comunidad

academia, sector privado y sector plblico) que le
permitan a la entidad ser eficaz en la resolucion de
probleméticas internas; ser eficiente en la gestion a
partir de la retroalimentacion recibida; satisfacer|
53 necesidades de estos grupos a través de los|
tramites y servicios ofrecidos; desarrollar proyectos,
programas e iniciativas que impacten positivamente
la vida de las personas; o generar confianza en la
gestion de la entidad.

FORMULA

RESULTADO

Planeacion

SEGUIMIENTO TRIMESTRAL

Usar medios digitales de la entidad como la sede|Crear Pagina en Facebook
electronica, redes sociales, espacios virtuales de|y Canal de Youtube
participacion  ( juntas comunales, cabildos,
consejos, foros, talleres, mesas informativas,
54 |mesas consultivas, mesas resolutivas o de
decision), entre otros, para interactuar con grupos
de valor e interés como ciudadania, sociedad civil,
academia, sector privado y sector publico.

Comunicaciones y Prensa

Utilizar conjuntos de datos para i i i a los!
o de del sistema Sinap

en datos en la entidad. La caracteristica de|y Siscar

55 |completitud en los datos hace referencia a que

estan diligenciados a cabalidad y disponibles para

su uso.

Sandra Yulieth Riveros Santos

Utilizar conjuntos de datos para a los!
[ de del sistema Sinap

en datos en la entidad. La caracteristica de|y Siscar

56 consistencia en los datos hace referencia a que son

coherentes con otros datos de su mismo contexto

de uso y utilizan la misma codificacion de variables y|

etiquetas.

Sandra Yulieth Riveros Santos

Utilizar conjuntos de datos precisos para el|Solicitar ~ Evidencias a los:
o de i del sistema Sinap

en datos en la entidad. La caracteristica de|y Siscar

57 precision en los datos hace referencia a que se

presentan desde su fuente primeria y representan la

realidad.

Sandra Yulieth Riveros Santos

Utilizar conjuntos de datos que estén disponibles|Solicitar ~ Evidencias a  los:
cuando se requieran para el desarrollo ofadministradores del sistema Sinap:
58 mantenimiento de soluciones basadas en datos en|y Siscar

la entidad.

Sandra Yulieth Riveros Santos

Utilizar conjuntos de datos (nicos para el desarrolio|Solicitar ~ Evidencias ~a  los,

o i de i basadas en del sistema Sinap
en la entidad. La caracteristica de unicidad en los|y Siscar
59 |datos hace ia a que no se

duplicados y no pueden confundirse.

Sandra Yulieth Riveros Santos

Utilizar conjuntos de datos validos para el desarrollo|Solicitar ~ Evidencias a  los!
[ imie de i basadas en inie del sistema Sinap
en la entidad. La caracteristica de validez en los|y Siscar

60 datos hace referencia a que estan disefiados con Sandra Yulieth Riveros Santos
los requisitos adecuados para ser utilizados.
Utilizar datos externos a la entidad para apoyar la|Generar reporte de dashboard:
toma de decisiones relacionadas con su|para la toma de decisiones en el

61 misionalidad. sistema de impuestos tributarios Eduardo Andrés Luna
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DEPENDENCIA RESPONSABLE DE LA FORMULACION DEL PLAN: OFICINA DE GESTION Y DESEMPENO INSTITUCIONAL

FECHA DEL PLAN: 14/02/2025

Vincular a X-ROAD todos los servicios de|Solicitar a los Administradores del

i io de i io i para la|Si Siscar il i
de Otros imi inistrati de sui

(OPAS) de la entidad.
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DEPENDENCIAS PARTICIPANTES EN LA FORMULACION DEL PLAN: DIRECCION TIC

SEGUIMIENTO TRIMESTRAL

FORMULA RESULTADO

Sandra Yulieth Riveros Santos
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